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Treuhand. Immobilien.

Auftragsdatenbearbeitungs-
vertrag (ADV)

zwischen

Muster AG, Musterstrasse xx, 1234 Musterstadt,
vertreten durch Frau/Herrn Vorname Name, Funktion, und Frau/Herrn Vorname Name, Funktion, beide
mit Kollektivunterschrift zu zweien

nachfolgend " Auftraggeber”

und

Truvag AG, Leopoldstrasse 6, 6210 Sursee,
vertreten durch Frau/Herrn Vorname Name, Funktion, und Frau/Herrn Vorname Name, Funktion, beide
mit Kollektivunterschrift zu zweien

nachfolgend " Auftragsbearbeiter"
nachfolgend je einzeln "Partei" oder gemeinsam "Parteien”
Praambel: Der besseren Lesbarkeit wird im Allgemeinen die mannliche Form verwendet.
1. Gegenstand und Dauer der Vereinbarung

Der Auftragsbearbeiter erbringt fir den Auftraggeber Dienstleistungen in den Bereichen Treuhand,
Rechnungswesen, Revision sowie Immobilien gestitzt auf ein separates Vertragsverhaltnis.

Diese Vereinbarung ermdglicht es den Parteien, ihren Verpflichtungen nach dem anwendbaren Daten-
schutzrecht nachzukommen, wenn der Auftragsbearbeiter fir den Auftraggeber Personendaten bear-
beitet. Sie konkretisiert die Verpflichtungen der Parteien zum Datenschutz, die sich aus dem im sepa-
raten Vertrag beschriebenen Auftragsverhaltnis ergeben.

Die Bestimmungen dieser Vereinbarung finden Anwendung auf alle Téatigkeiten, die mit dem separaten
Auftragsverhaltnis in Zusammenhang stehen und bei welcher der Auftragsbearbeiter und seine Be-
schaftigten oder durch den Auftragsbearbeiter Beauftragte (Subunternehmen) mit personenbezogenen
Daten in Beriihrung kommen, die vom Auftraggeber stammen oder fur den Auftraggeber erhoben wur-
den.

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des separaten Vertragsverhaltnisses
und kann nur mit diesem zusammen ordentlich oder ausserordentlich gektindigt werden.
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Art der Bearbeitung und Art der Daten

Der Auftragsbearbeiter erhalt Zugriff auf personenbezogene Daten im Auftrag des Auftraggebers bzw.
der Auftraggeber stellt dem Auftragsbearbeiter personenbezogene Daten zur Verfligung. Die Bearbei-
tung von Personendaten dient der Erbringung der vereinbarten Tatigkeiten, die im separaten Auftrags-
verhaltnis vereinbart werden.

Die Tatigkeiten des Auftragsbearbeiters kdnnen dabei u.a. folgendes umfassen:

Empfangen, bearbeiten und Versand von Lohndaten

Erstellung und Versand von Lohnabrechnungen

Verwaltung von Mitarbeiterstammdaten

Erstellung von Bescheinigungen und Meldungen an die Behdrden und Versicherungen
Zugriff auf und Bearbeitung von Daten beim Auftraggeber oder direkt bei seinem Kunden
Verwaltung von Mieterstammdaten

Erstellung und Versand von Nebenkostenabrechnungen

Fur die Ausfihrung dieser Tatigkeiten erforderliche Personendaten:

3.1

3.2

Personenstammdaten

Mitarbeiterstammdaten

Kommunikationsdaten

Vertragsstammdaten

Lohndaten

Sozialversicherungs- und Gesundheitsdaten

Abrechnungs- und Zahlungsdaten

Allenfalls weitere sich aus dem separaten Vertragsverhaltnis ergebenden Personendaten

Pflichten des Auftragsbearbeiters

Der Auftragsbearbeiter und die ihm unterstellten Personen, die Zugang zu den Personendaten
haben, dirfen die Daten nur im Rahmen des Auftrags und den Weisungen des Auftraggebers
bearbeiten (beschaffen, speichern, aufbewahren, verwenden, veréandern, bekanntgeben, archi-
vieren, l6schen oder vernichten etc.), ausser es liegt ein Ausnahmefall vor, z.B. bei Ermittlungen
von Strafverfolgungsbehdérden. In einem solchen Fall teilt der Auftragsbearbeiter dem Auftrag-
geber diese rechtliche Anordnung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen o6ffentlichen Interesses verbietet.

Bei einem Wechsel der weisungsberechtigten Personen oder einer langerfristigen Verhinde-
rung der benannten Personen ist dem Auftragsbearbeiter die Nachfolge bzw. die Vertretung zu
benennen.

Falls eine Weisung des Auftraggebers gegen geltende gesetzliche Vorschriften verstdsst, wird
der Auftragsbearbeiter den Auftraggeber umgehend darauf hinweisen. Der Auftragsbearbeiter
ist in diesem Fall nicht an die Weisung gebunden.

Der Auftragsbearbeiter nutzt die zur Bearbeitung Uberlassenen Daten ausschliesslich fir den

vereinbarten Zweck und nicht fir eigene Zwecke. Er stellt keine Kopien oder Duplikate der Da-
ten ohne das Wissen des Auftraggebers her, es sei denn, es handelt sich um Sicherungskopien
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oder Kopien, welche im Rahmen einer gesetzlichen Pflicht erstellt werden mussen (z.B. zur
Einhaltung einer Archivierungspflicht).

Der Auftragsbearbeiter ist nicht berechtigt, im Auftrag bearbeitete Daten eigenméchtig zu 16-
schen oder anderweitig zu vernichten. Jegliche Léschung oder Vernichtung der Daten darf aus-
schliesslich aufgrund einer schriftlichen Weisung des Auftraggebers erfolgen, es sei denn, es
liegt ein gesetzlicher Grund vor, der eine solche Massnahme erfordert. Nach Beendigung des
separaten Auftragsverhdltnisses durfen Daten auch ohne entsprechende Weisungen des Auf-
traggebers geléscht werden, soweit dies mit gesetzlichen Bestimmungen (z.B. Aufbewahrungs-
pflicht) vereinbar ist. Die Loschung der Daten ist dem Auftraggeber auf dessen Aufforderung
hin schriftlich zu bestatigen.

Die Bearbeitung von Daten ausserhalb der Unternehmensstandorte des Auftragsbearbeiters,
wie beispielsweise im Home Office von Mitarbeitenden, wird hiermit durch den Auftraggeber
gestattet. Der Auftragsbearbeiter tragt die Verantwortung, dass seine Mitarbeitenden die Daten
auch ausserhalb der Unternehmensstandorte vertrags- und gesetzesgemass bearbeiten.

Der Auftragsbearbeiter verpflichtet sich dazu, sémtliche Personendaten, die ihm im Rahmen
dieses Auftragsdatenbearbeitungsvertrags bekannt werden, vertraulich zu behandeln. Diese
Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen. Der Auftragsbearbeiter
wird sicherstellen, dass alle Personen, die Zugang zu den Personendaten haben oder mit deren
Bearbeitung beauftragt sind, Uber die Vertraulichkeitsverpflichtung informiert und entsprechend
vertraglich gebunden sind.

Der Auftragsbearbeiter ist verpflichtet, allféllige Verletzungen des Datenschutzes oder Unregel-
massigkeiten unverziglich dem Auftraggeber zu melden und alle relevanten Details der Verlet-
zung, einschliesslich der Art der Verletzung, der betroffenen Personendaten, der mdglichen
Auswirkungen sowie der ergriffenen oder geplanten Massnahmen zur Einddmmung des Vor-
falls und zur Minimierung eventueller negativer Folgen bekanntzugeben.

Auf Verlangen des Auftraggebers ist der Auftragsbearbeiter verpflichtet, Daten zu berichtigen,
sofern sie unrichtig oder unvollstandig sind. Sollte eine betroffene Person ihre Rechte, insbe-
sondere ihr Recht auf Auskunft, Herausgabe oder Ubertragung der Daten, ihr Widerspruchs-
recht, oder ihr Recht auf Berichtigung, Loschung oder Vernichtung der Daten, direkt gegentiber
dem Auftragsbearbeiter geltend machen, wird der Auftragsbearbeiter nicht selbsténdig reagie-
ren, sondern die Person unverziglich an den Auftraggeber verweisen und dessen Weisungen
abwarten.

Auskinfte Uber Personendaten aus dem separaten Auftragsverhaltnis darf der Auftragsbear-
beiter nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber an Dritte oder
den Betroffenen erteilen.

Nach Abschluss der vertraglichen Arbeiten verpflichtet sich der Auftragsbearbeiter dazu, sdmt-
liche Unterlagen und Nutzungsergebnisse, die im Rahmen dieses Auftragsdatenbearbeitungs-
vertrags entstanden sind, datenschutzgerecht zu I6schen bzw. zu vernichten und dem Auftrag-
geber alle ihm im Rahmen des separaten Auftragsverhéltnisses Uberlassenen Unterlagen, Da-
ten und Datentrager zurtickzugeben. Die Léschung bzw. Vernichtung erfolgt, sofern nicht ein
gesetzlicher Grund entgegensteht oder der Auftragsbearbeiter Uber eine weiterfihrenden An-
spruchsgrundlage fiir die rechtméssige Datenbearbeitung verfugt (z.B. zur Verfolgung eigener
Rechtsanspriiche). Es ist zu beachten, dass der Auftragsbearbeiter Uberdies moglicherweise
gesetzlich verpflichtet ist, bestimmte Daten fur einen definierten Zeitraum aufzubewahren. Nach
Ablauf dieser Frist werden die betroffenen Daten jedoch ebenfalls datenschutzgerecht geldscht
bzw. vernichtet.

Der Auftragsbearbeiter bestétigt, dass ihm die einschlagigen Datenschutzvorschriften bekannt
sind und er sich verpflichtet, diese in vollem Umfang einzuhalten.
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Technische und organisatorische Massnahmen

Der Auftragsbearbeiter verpflichtet sich dazu, angemessene technische und organisatorische
Massnahmen zu treffen, um die Sicherheit der Personendaten zu gewahrleisten.

Der Auftragsbearbeiter ergreift geeignete technische Massnahmen, um die Personendaten vor
unbefugtem Zugriff, Verlust oder Zerstérung zu schitzen. Dies umfasst den Einsatz von Fire-
walls, Verschlusselungstechnologien, Zugangskontrollen und anderen geeigneten Sicherheits-
vorkehrungen.

Dariiber hinaus implementiert der Auftragsbearbeiter angemessene, innerbetriebliche organi-
satorische Massnahmen, um sicherzustellen, dass nur autorisierte Mitarbeitende Zugriff auf die
Personendaten haben. Hierzu gehdrt unter anderem auch die Schulung der Mitarbeitenden in
Datenschutzbestimmungen.

Die technischen und organisatorischen Massnahmen werden regelmassig Uberpriuft und bei
Bedarf aktualisiert, um den aktuellen technologischen Standards und den geltenden Daten-
schutzbestimmungen zu entsprechen.

Der Auftraggeber hat das Recht, nach Absprache mit dem Auftragsbearbeiter Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende unabhangige Prifungen durchfiihren zu
lassen (Datenschutz-Audit). Er hat das Recht, sich durch Stichprobenkontrollen, die rechtzeitig
im Voraus anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragsbear-
beiter in dessen Geschéftsraumlichkeiten zu Uberzeugen (vorbehalten bleiben Geheimhal-
tungsinteressen des Auftragsbearbeiters). Die Kosten von Datenschutz-Audits (inkl. Entscha-
digung der vom Auftragsbearbeiter dafiir zur Verfligung zu stellenden personellen Ressourcen)
tragt der Auftraggeber.

Der Auftragsbearbeiter stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragsbearbeiters gemass den einschlagigen Datenschutzbestimmungen Uberzeugen
kann. Der Auftragsbearbeiter verpflichtet sich, dem Auftraggeber auf Nachfrage die erforderli-
chen Auskinfte zu erteilen und insbesondere die Umsetzung der technischen und organisato-
rischen Massnahmen nachzuweisen.

Der Nachweis solcher Massnahmen, die nicht nur den konkreten Auftrag betreffen, kann durch
geeignete Mittel wie dem Nachweis der Einhaltung von Verhaltensregeln geméss DSG, einer
Zertifizierung gemass DSG, eines Testats unabhangiger Instanzen etc. erfolgen. Die Wahl der
Mittel fir den Nachweis obliegt dem Auftragsbearbeiter. Allféllige Aufwénde im Zusammenhang
mit der Erbringung entsprechender Nachweise sind durch den Auftraggeber zu vergiten.

Ort der Datenbearbeitung

Die Bearbeitung der Daten findet ausschliesslich in der Schweiz oder in einem Drittland statt,
das die gesetzlichen Datenschutzvoraussetzungen erfiillt.

Sofern eine Datenbearbeitung im Ausland bzw. eine Weitergabe von Daten ins Ausland erfolgt,
wird vorgangig sichergestellt, dass die datenschutzrechtlichen Anforderungen eingehalten wer-
den:

= Die Auslagerung an einen Unterbeauftragten in einem Mitgliedsstaat der Europaischen

Union (EU) bzw. des Europdischen Wirtschaftsraums (EWR) oder in einem Land, das ge-
mass dem geltenden DSG Uber einen angemessenen Datenschutz verfugt, ist unter der
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Bedingung zulassig, dass eine vertragliche Vereinbarung gemass DSG abgeschlossen
wird (sog. Auftragsdatenbearbeitungsvertrag, ADV).

= Die Auslagerung an einen Unterbeauftragten in einem Land, welches nicht tGiber einen an-
gemessenen Datenschutz verfligt, ist unter der Bedingung zuldssig, dass der Auftragsbe-
arbeiter und der Unterbeauftragte eine vertragliche Vereinbarung nach Massgabe des
DSG abschliessen (sog. Auftragsdatenbearbeitungsvertrag, ADV) und die besonderen Vo-
raussetzungen des DSG erfillt sind, insbesondere:

=  Weil der Auftragnehmer den angemessenen Datenschutz durch den Abschluss von
Standardvertragsklauseln mit dem Unterbeauftragten sicherstellt, welche vom Eidg.
Offentlichkeits- und Datenschutzbeauftragten (EDOB) vorgéngig genehmigt, ausge-
stellt oder anerkannt wurden; und

= Im Bedarfsfall in Erganzung zu den Standardvertragsklauseln zuséatzliche Massnah-
men vereinbart und umgesetzt worden sind.

Unterauftragsverhéaltnisse mit Subunternehmen

Der Auftragsbearbeiter erbringt seine Leitungen grundsatzlich selbst. Von dieser Vereinbarung
umfasste Daten kdnnen jedoch durch die Subunternehmen geméass Anhang 1 dieser Verein-
barung bearbeitet werden.

Der Auftraggeber erklart sich ausdriicklich mit der Bearbeitung durch die vorgenannten Subun-
ternehmen einverstanden. Der Einsatz von weiteren Subunternehmen ist nur mit vorheriger,
schriftlicher Zustimmung des Auftraggebers zulassig.

Ein Subunternehmerverhéaltnis liegt vor, wenn der Auftragsbearbeiter weitere Auftragsbearbei-
ter mit der Erbringung samtlicher oder eines Teils der im Vertrag vereinbarten Leistungen be-
auftragt.

Der Auftragsbearbeiter ist verpflichtet, Anderungen im Zusammenhang mit dem Subunterneh-
men, wie beispielsweise die Hinzuziehung oder Ersetzung eines Subunternehmens, dem Auf-
traggeber schriftlich zu melden.

Der Subunternehmer ist sorgfaltig nach deren Eignung und Zuverlassigkeit auszuwéhlen. Eine
Beauftragung von weiteren Auftragsbearbeitern in Drittstaaten darf nur erfolgen, wenn die ge-
setzlichen Datenschutzvoraussetzungen erfillt sind.

Der Auftragsbearbeiter ist verpflichtet, alle datenschutzrechtlichen Pflichten geméass dem Ver-
trag auf den Subunternehmer vertraglich zu Ubertragen und sicherzustellen, dass der Subun-
ternehmer in vollem Umfang den Datenschutzbestimmungen und vertraglichen Anforderungen
entspricht.

Haftung

Fur den Ersatz von Schaden oder anderen Anspriichen, die im Zusammenhang mit der Bearbeitung
von Personendaten entstehen, ist der Auftraggeber gegeniiber dem Betroffenen als Verantwortlicher
fur die Daten verantwortlich. Ein direkter Rickgriff auf den Auftragsbearbeiter ist nur dann zuldssig,
wenn der Auftragsbearbeiter grobfahrlassig gehandelt oder vorséatzlich gegen die Bestimmungen die-
ses Vertrages bzw. gegen die gesetzlichen Datenschutzbestimmungen verstossen hat.
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Fur die Richtigkeit und Rechtmassigkeit der Personendaten sowie fiir deren rechtmassige Beschaffung
tragt der Auftraggeber alleine die Verantwortung.

8.1

8.2

8.3

8.4

8.5

8.6

Weitere Bestimmungen

Anderungen oder die Aufhebung dieses Vertrages sind nur mittels schriftlicher und von samtli-
chen Parteien unterzeichneter Vereinbarung maoglich. Ein Verzicht auf eine Bestimmung dieses
Vertrages ist nur giltig, wenn er in schriftlicher Form abgefasst und von der verzichtenden Par-
tei unterzeichnet ist. Ein Verzicht auf einzelne Bestimmungen stellt keinen Verzicht auf den
ganzen Vertrag dar.

Nichtigkeit oder Unwirksamkeit einzelner Vertragsbestimmungen hat nicht die Nichtigkeit oder
Unwirksamkeit der Ubrigen Bestimmungen dieses Vertrages zur Folge. Die Parteien sind ge-
halten, anstelle der nichtigen oder unwirksamen Bestimmungen eine Regelung zu treffen, die
Sinn und Zweck der nichtigen oder unwirksamen Bestimmungen wirtschaftlich am nachsten
kommt. In gleicher Weise ist zu verfahren, wenn eine Liicke offenbar wird.

Die Parteien vereinbaren, die Bestimmungen dieses Vertrages vertraulich zu behandeln, soweit
sie nicht von Gesetzes wegen verpflichtet sind, Dritte dartiber zu informieren. Diesfalls ist die
jeweils andere Partei, soweit moglich und rechtlich zuléssig, vorgéngig zu informieren.

Dieser Vertrag untersteht in allen Teilen schweizerischem Recht, unter Ausschluss des Kollisi-
onsrechts.

Ausschliesslicher Gerichtsstand fur alle sich aus oder im Zusammenhang mit diesem Vertrag
ergebenden Streitigkeiten ist der Sitz des Auftragsbearbeiters.

Dieser Vertrag wird im Doppel ausgefertigt, je ein Exemplar erhalten die Vertragsparteien.

Die Vertragsparteien

Ort, Datum: Ort, Datum:
Muster AG Truvag AG
Vorname Name Vorname Name
Vorname Name Vorname Name
Anhang:

Anhang 1 Liste genehmigter Subunternehmer
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Anhang 1: Liste der genehmigten Subunternehmer

" Creanet Internet Service AG, Schéaracher 9, 6232 Geuensee

. ParCom Systems AG, Hasliring 1, 6032 Emmen

" eXtenso IT-Services AG, Schaffhauserstrasse 110, 8152 Opfikon
" Canon Schweiz AG, Richtistrasse 9, 8304 Wallisellen ZH

] Abacus Research AG, Abacus-Platz 1,9300 Wittenbach

. Neoway AG, Alberswilerstrasse 3, 6218 Ettiswil

] Ringler Informatik AG, Baarermattstrasse 10, 6340 Baar

" Intus Data AG, Grabenwisstrasse 5, 8604 Volketswil

" Leuchter Informatik AG, Winkelriedstrasse 45, 6003 Luzern

" Five Informatik AG, Bahnhofstrasse 5, 3322 Urtenen-Schonbdihl

" Mammut Soft Computing AG, Industriestrasse 19, 5036 Oberentfelden
] Banana.ch SA, Via la Santa 7, 6962 Viganello

] Bexio AG, Alte Jonastrasse 24, 8640 Rapperswil

" Casasoft AG, Thurgauerstrasse 36, 8050 Zirich

] IMMOMIG SA, Rte d'Agy 10, 1763 Granges-Paccot
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